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クラメソの社内システム

● SaaSを中心に構成

● 物理サーバなし

● インターネットからのアクセ

スが基本

● PCはMac/Win混在

● オフィス出社、完全フルリ

モートの社員が混在

● 変更頻度高い



ゼロトラスト導入の経緯 -1
2020年ごろ：コロナ禍がきっかけ

Before

● ユーザー認証：社内ADに接続、SaaS別のID/Pass/2FA、Macは野良

● PC管理：本社情シスがキッティング

● セキュリティポリシー： ディスク暗号化など必須要件はキッティング時に設定

● ネットワーク：公共LANには接続禁止（規定のみ）

● マルウェア対策： EPP/パーソナルFW、毎週ディスクフルスキャン

● ソフトウェア統制： 指示はするがインストールはユーザー任せ

出社できなくなると …PCセキュリティの担保ができない



ゼロトラスト導入の経緯 -2
● まずはPCのキッティングをどうにかできないか？

PCの設定やアプリインストールを自動化し、キッティングを楽にしよう

→　MobileDeviceManagment（MDM）の導入を本格検討

● AzureAD+Intuneによる導入検討（2020年2月～4月）
○ Windowsは問題なく行けそう

○ Macは…最小限のことしかできない …

● 餅は餅屋、Jamf ProによるApple製品のMDM導入（2020年6月～）
○ Windows/Macともに要件を達成

ユーザーによる自動キッティング（ゼロタッチデプロイ）
実現  → 情シスの負担軽減



ゼロトラスト導入の経緯 -3
● 終わりの見えないコロナ禍：全社員のリモートワークが定着

● 社内ユーザーがどんな状況でPCを使っているかわからない

● なりすましやパスワード漏洩も心配だよね

→　PCやMDMの管理にAzureADアカウント(当時）を使っているのだから、

　　アプリのログインもシングルサインオン（SSO）に寄せまいか

● まずGoogleWorkspaceにSAML2.0でログイン（2021年2月ごろ）

● 他の主要なSaaSも可能なものからSSOへ移行

アプリ認証基盤統合の実現
→ ゼロトラストの下地が整う



ゼロトラスト導入の経緯 -4
● 社内ユーザーがどんな状況でPCを使っているかわからない

SSOは実現された…が、それだけでは安心できないよね

● 2021年ごろにGoogleの「Beyond Corp.」のリリースが話題になっていた

● すでに導入済みMDMと連携してより確実に安全な社内システムアクセスを実現で

きないか模索

● AzureADには「条件付きアクセス」機能がある（2020年頃から検証してた）

→ 運用に耐えうるか検証を重ね、導入を決定

● 既存PCもAzureAD認証＋MDMの構成へ移行（2か月で約300台を移行）

MDM+SSOの構成を完成
 ゼロトラスト運用を開始



クラメソにおけるゼロトラスト

● EntraIDによるSSO

● インターネットから接続（VPN

不要）

● アクセス条件を評価

● 必要なポリシーをすべて満

たすとアクセス可能

● BYODも条件付きで許容



デバイスポリシー構成
● ISO27001セキュリティマニュアルに準拠を自動的かつ強制的に設定

○ 内蔵ストレージ暗号化（BitLocker/FileVault2）

○ パスワードポリシーの長さ、複雑性

○ スクリーンセーバの時間設定と解除時のパスワード強制

○ アンチマルウェア・EDRエージェント自動配布

○ 社内で必須指定のアプリケーション自動配布

○ ブラウザポリシー強制

○ WiFiプロファイル配布・パスワード非公開化

○ 特定アプリケーション利用制限

一般的なセキュリティ構成はほぼ網羅
GPOとほぼ同様のことが可能になっている



条件付きアクセス -1
● アクセスを許可する標準ポリシー

○ ユーザーID/パスワードの認証

○ 2要素認証（MS Authenticatorなど認証アプリ）

○ MDMのポリシーに準拠しているデバイス、

会社指定仮想デスクトップ環境からのログイン

○ ネームドロケーション：アクセス禁止指定国以外から

のアクセス

● 全条件をANDで満たす場合のみ、社内シス

テムへのアクセスを許可

● PCの条件が変わるとアクセス不可



条件付きアクセス -2
● ガチガチではなくユーザーの利用実態に合わせた柔軟な運用

○ ポリシー評価の猶予は 14日：長期休暇の考慮

○ デバイスに不具合が生じた場合、責任者のリスク需要でアクセス条件を緩和

○ CRMなどアクセス条件を緩和しないアプリの棲み分け

○ 個人所有のモバイル、PCのBYODを許容

○ OSの大型バージョンアップの制御（リリース直後のアップデート抑制）

○ 特定条件ユーザーの振り分け（チャットは OK、メールや社内ストレージは NG…など）

○ 監視やプライバシーを収集しないポリシー

スピード感を極力スポイルしないユーザー体験を提供



ゼロトラストでできたこと・できないこと

● セキュリティポリシーを遵守した Webアプリアクセス

● ユーザー、デバイス状況の一元管理と見える化

● デバイスのセキュア化と安全な BYOD利用

【できたこと】

【できないこと】

● アプリケーションレイヤー（ L7）の安全性確保

● DataLossPrevention/出口制御

● SSOに対応しないアプリのアクセス制御



社内への啓蒙と浸透

● MDMを用いたデバイスセットアップは負荷をユーザーに分散する

● 仕組みが複雑なのでアクセスできない、などの問い合わせも増加する

● 丁寧に説明をしていかないと納得感を得られにくい

● ユーザー向けの利用、設定手順の充実

● トラブル発生時の対応は素早く、手厚くする

● PCを紛失によるリスクを大きく低減したことを啓蒙する

ユーザーが安心して利用できること  ＝
自分や組織を護る、に繋がることが実感できるようにする



まとめ

なぜゼロトラストを入れるのか？

● 「より自由により安全に」働くため
場所（オフィス/フルリモート）を問わず、インターネット経由で社内システムへ安全にアクセスでき
る環境を作る  

● 見えないリスクの排除
リモートワークで不透明になった「ユーザーの利用状況」や「デバイスの状態」を
可視化し、なりすましや紛失による情報漏洩を防ぐ  

継続運用するためにはガチガチすぎない実用的なバランスが大事

 L7（アプリ層）の完全制御やDLP（情報持ち出し制御）まで ZTNAで踏み込まず、
一時除外やBYOD利用も許容するなど、利便性とスピード感を損なわない範囲での
セキュリティ確保を目指した。
課題は別の仕組みでカバーすることで柔軟性・自由度の高いシステム基盤を維持できることを目指し
ていく。




