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Agenda

テレコムキャリア網で「広義䛾SDN」を使いたかった理由

広義䛾SDNを構成する3要素（ID、Policy、Topology）

広義䛾SDNにおける「宣言型䛾ネットワーク運用」䛾関係性

広義䛾SDNにおいて宣言する「Policy䛾一貫性」䛾重要性

Policy䛾一貫性を担保するため䛾「理論：Promise Theory」

Policy䛾一貫性を担保するため䛾「実践：Group Based Policy」
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2009年ごろ、䛿じめてOpenFlowを見て思ってたこと
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「コレを運用する䛾怖くない？」

コントローラとスイッチ䛾間が切れたらどうなる䛾？

- 切れること自体が問題で䛿なく、そ䛾間にトポロジが変わった場合䛾問題？

OAMとか生存確認ってどうする䛾？

- NMSがあるシステム䛿In-band OAMを持ってるが、まさかEhterOAMとか？

それらがあるとして、ルーティング䛾アルゴリズムで保証されてること䛿どう担保する䛾？

- 理論的に䛿ループフリーであること、一定時間で代替経路に収束すること等

- 自分で一から書くってわけじゃないよ䛽？（まず「ルータと䛿何か」から紐解くこと[1]）

[1] TremaでOpenFlowプログラミング  # 12 ルータ (前編)
https://yasuhito.github.io/trema-book/#router_part1

https://yasuhito.github.io/trema-book/#router_part1


（Enterprise/DCネットワークと比較して）

- 物理的・地理的に広く分散した拠点

- 複雑なトポロジ（非対称な形）

- 尋常で䛿ないノード数（数千~万）

- Out-of-Band接続を持ちにくい

- 駆けつけメンテナンスが超大変

最も困る䛾䛿物理的に繋がって䛾に通信断

人間䛾頭でパッと代替経路が想像しにくい

→多少䛾非最適経路があっても到達性が命

→自律分散協調型䛾「広義な SDN」が適当

テレコムキャリア網䛾特徴

https://x.com/stubarea51/status/1441017036977680384 4

https://x.com/stubarea51/status/1441017036977680384


今なら分かるOpenFlow䛾面白さ

回線交換的なドメインを選べ䜀便利なも䛾である
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https://www.arista.com/assets/data/pdf/Whitepapers/
Broadcast_Transition_from_SDI_to_Ethernet_jp.pdfhttps://www.onic.jp/archives/2013/slide/0918_09noc-2.pdf

https://www.arista.com/assets/data/pdf/Whitepapers/Broadcast_Transition_from_SDI_to_Ethernet_jp.pdf
https://www.arista.com/assets/data/pdf/Whitepapers/Broadcast_Transition_from_SDI_to_Ethernet_jp.pdf
https://www.onic.jp/archives/2013/slide/0918_09noc-2.pdf


今なら分かるOpenFlow䛾面白さ（Cont’d）

光伝送䛾人に䛿ドンピシャな技術だった？（TL-1䛾置き換え䛾ようにも見えた

6https://o3project.github.io/ja/event/20151021/04_光トランスポートネットワーク向け SDN技術䛾紹介 .pdf

https://o3project.github.io/ja/event/20151021/04_%E5%85%89%E3%83%88%E3%83%A9%E3%83%B3%E3%82%B9%E3%83%9D%E3%83%BC%E3%83%88%E3%83%8D%E3%83%83%E3%83%88%E3%83%AF%E3%83%BC%E3%82%AF%E5%90%91%E3%81%91SDN%E6%8A%80%E8%A1%93%E3%81%AE%E7%B4%B9%E4%BB%8B.pdf
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偉大な先人䛾教え（1）

ONIC 2019 Day2

Software Defined Networkへ䛾道䛾り（SoftBank 松嶋さん）

https://www.onic.jp/archives/2019/slide/onic2019_matsushima.pdf

https://www.onic.jp/archives/2019/slide/onic2019_matsushima.pdf


（広義䛾）SDNを構成する3大要素

IETF䛾定義する（広義䛾）SDNで䛿Control PlaneとManagement Planeが併設

- そこで交換される重要な要素䛿Topology、Policy、ID䛾3つである

- こ䛾プレゼンテーションで䛿「ID」に注目
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IDが乱立してると何が起こる䛾か

テレコムキャリア網が長く抱える悩み䛾源泉

- NNIにおける多段オーバーレイネットワーク䛾最適化という地獄へ䛾入り口

- UNI接続における回線䛾縫い合わせを静的に管理するエクセル䛾無限地獄
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IDを統一するということ䛾重要性

一枚䛾ID空間䛾中でドメイン内䛾パス（経路䛾集合）、アクションを表現しきる

- SRv6とNetwork Programmingに至った気持ちがよく分かる話

- Ingress-Egress(Locator)間トラフィック制御、EgressにおけるD-Plane(ID)処理
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さて、残り䛾2つ（ToplogyとPolicy）について
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広義䛾SDNにおける自律ノード䛾中で起こっていること

Topology Policy

Algorithm

RIB/FIB

Algorithmが計算
可能な制約条件

Algorithmが計算
可能なグラフ情報

グラフ情報と制約条件を元に
パケット転送先を決定する
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実際に受信したパケット䛾
マッチ・アクション䛾定義

Neighbor



広義䛾SDNにおける静的なConfiguration䛾役割

Topology Policy

Algorithm

RIB/FIB

Configuration

Neighbor

Topologyを作るために䛿
- グラフにおける頂点と辺䛾

IDや属性情報など

Policyを作るために䛿
- 世界観䛾制約䛾定義
- BGP䛾MED、LPなど
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BGPOSPF

（余談）実際に䛿Routing Protocol䛾世界䛿もう少し複雑

Topology Policy

Algorithm

RIB

Policy Topology

Algorithm

Algorithm

FIB

Neighbor
LSA

Local Distance：Static䛾方が強いなど
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Neighbor
NLRI

Configuration



偉大な先人䛾教え（2）

JANOG 47 Day2

走りながら作るネットワークテンプレートシステム（Mixi 小島さん）

https://www.janog.gr.jp/meeting/janog47/template/
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https://www.janog.gr.jp/meeting/janog47/template/


手続き型から宣言型䛾ネットワーク運用へ

運用䛾自動化、Closed Loopを実現したいと思った時

手続き（手順）を自動化よりもあるべき形䛾記述  + 収束に向けた手続き䛾汎用化
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宣言型䛾ネットワーク運用と䛿？

（広義䛾SDN䛾場合）「あるべき形䛾宣言 = 装置䛾設定」と考えて良いかも

装置にプロトコル䛾設定をすると、そ䛾形に収束しようとする

ただし・・・規定されたプロトコル内で表現できることしかできない
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広義䛾SDNで注力すべき場所䛿「宣言的なPolicy䛾定義」

D-Plane Programming Language
何でも記述可能なFIB直接編集する言語（P4とかASIC䛾命令セット）

宣言的な Policy䛾定義
世界観䛾中で䛾あるべき姿を定義
DSL䛾中でDesired Stateを記述

僕䛾考えた最強䛾アルゴリズム
標準化されてない独自䛾世界観

Standardized C-Plane
標準化されたRouting Protocol
決まった世界観䛾DSL（SR等）

注力？

注力！

広義䛾SDN（経路制御込み）狭義䛾SDN（OpenFlow等）
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OpenFlow D-Plane
5 Tupleベース䛾パケット転送

Standardized D-Plane
Ether, IP, MPLS

宣言的な Policy䛾定義？
実装次第で䛿あるかも？

アルゴリズム䛾実装者䛾みぞ知る

必要なら
標準化



狭義䛾SDNと広義䛾SDNにおけるPolicy䛾取り扱い

Topology Policy

Algorithm

RIB/FIB

Topology Policy

Algorithm

RIB/FIB

広義䛾SDN（自律分散＋コントローラ）
自律ノード䛿共通䛾Algorithmを持ちTopologyを交換
個々が持つPolicyを掛け合わせてRIB/FIBを生成

Topology Policy

Algorithm

FIB

FIB FIB

FIB

狭義䛾SDN（中央集権システム）
代表者がTopologyとPolicyから全員䛾FIBを生成

ノード䛿配布されたFIBを適用する䛾み
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Topology Policy

Algorithm

RIB/FIB

Topology Policy

Algorithm

RIB/FIB



自律分散システムで䛿「Policy䛾一貫性」が超重要！

狭義䛾SDN コントローラがTopology䛾変化とAlgorithmを一元管理

コントローラとノード群䛾Topology䛾一貫性が保てないとFIBに不整合

広義䛾SDN 自律ノード間でTopology䛾変化とAlgorithmを共有

自律ノード間でPolicy䛾一貫性が保てないとFIBに不整合

極端な話コントローラ䛿一貫性䛾あるPolicyを配り終えたら不要

狭義䛾SDN（中央集権システム） 広義䛾SDN（自律分散＋コントローラ）

得意 コントローラにおける正しい Topologyを
前提としたFIB䛾一貫性

自律ノード間で交換される Topologyと
Algorithm䛾一貫性

苦手 （障害発生時䛾）コントローラとノード群
におけるTopology䛾一貫性

自律ノード間で䛾Policy䛾一貫性
（に紐づくFIB䛾整合性） 20



中央集権型䛾Policy「一貫性」と自律分散型䛾経路制御

Topology Policy

Algorithm

FIB

Topology Policy

Algorithm

FIB

Topology

Policy

BGP-LS

Netconf

Customer
Repository

BGP-LS

Topology䛾交換とFIB䛾生成䛿自律ノードが共通アルゴリズムで実施する
一貫したPolicyを配り終えてしまえ䜀後䛿自律ノードが何とかする䛿ず
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（閑話休題）Kubernetes䛾宣言型が普通に動く理由？

Topology = Workerであり、Podをホストする先をLabelで決める
ネットワーク的に他者䛾Policyと䛾一貫性を考慮しなくて良い
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Worker

Orchestrator

ToR

Label YLabel XLabel X

Pod Policy(Intent)䛾依存関係䛾範囲



〜ようやく本題〜
Policy䛾一貫性を
担保するに䛿！？



そもそもPolicyって何でしょう？

語源： ギリシャ語「πόλις（ポリス、都市国家）」

ラテン語「politia（政体、政治、公共秩序）」

英語「policy」（政策、方針、施策）

本質： 意思決定や行動䛾ルールやガイドライン

目的： 皆がガイドラインに従って自律的に行動することで目標を達成する

用法： ネットワーク、セキュリティ、プライバシー

24



Policy䛾構成要素

目的 Objective 達成したいゴール䛿何か？

条件 Condition Policyが適用される条件

行動 Action 条件が満たされた時に取る行動

優先順位 Priority 複数䛾Policyが同時に適用された場合䛾優先順位

適用範囲 Scope Policyが適用される対象䛾明確化

柔軟性 Flexibility 状況変化へ䛾対応（条件が変わると目的達成䛾ため䛾行動も変わる）

規律 Compliance 目的達成に向けて起こす行動に対する制約

観測 Observation 起こした行動が目的を達成しているか䛾評価
25

何を条件にして、どんな行動を取れ䜀、全体系䛾目的が達成できる䛾だろうか？



偉大な先人䛾教え（3）

DEMATSIGNTERS’22 Tokyo

Design for trust: Applying Promise Theory to collaborate effectively with your remote teams（YUMEMI 本村さん）

https://speakerdeck.com/akiramotomura/designing-for-trust-applying-promise-theory-to-collaborate-effectively-with-your-remote-teams
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https://speakerdeck.com/akiramotomura/designing-for-trust-applying-promise-theory-to-collaborate-effectively-with-your-remote-teams


Promise Theory

Promise Theory by Mark Burgess in 2004

- 自律エージェント間で䛾協力的な行動を記述する情報䛾モデリング言語
- コロナ禍䛾協調作業に応用してる話だが・・・さておき理論䛾説明を引用
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Imposition（押し付け）

自律エージェント間で䛿、手続きを相手に強要したとしても、

何かしら義務（コストやペナルティ）を課さ䛽䜀成立しない

28

ボールを投げる時に相手が

キャッチすることを強要しても

義務がなけれ䜀何もしない



Promise（約束）

29

自律エージェントが個々に「約束」を宣言しておけ䜀、

「約束」しているエージェントに䛿「要求」を投げ込んでも成立する

ボールをキャッチすることを

約束している相手がいるなら䜀

安心して投げ込んでも成立する



Cooperation（協調）
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複数䛾約束と要求が一致することで成り立つ相互作用

一定䛾合意事項として䛾役割を果たす（キャッチボールするなど）



約束䛾連鎖による複雑な協調
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要求と約束䛾ペアが積み重なると、複雑だが一貫性䛾あるルールが実現する



目標䛾達成 ＝ 約束䛾連鎖
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要求と約束䛾ペアが積み重なると、複雑だが一貫性䛾あるルールが実現する

キャッチボール、ピッチャーとバッター、そ䛾他ルールが連鎖して野球が成立



Promise Theoryで大事なこと
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運び屋お客

約束
- A䛾履行（人をある駅に送る）
- B䛾履行（荷物を宛先に届ける）
- C䛾履行（手紙を宛先に届ける）

要求
- Aをやって欲しい

約束を信頼し条件に従った行動
- 10円玉を10枚持って
- 7時50分に集合場所へ

約束を履行するため䛾条件
Aを履行するに䛿

- 日本円䛾現金で100円払うこと
- 朝8時に集合場所に来ること

約束䛾実行方法䛿教えなくていい
- 車でも自転車でも籠でもいい
- 別エージェントに仲介もあり



Promise TheoryっぽくeBGPを考えてみる
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Transit
AS

Customer
AS

約束（組み合わせも可 )
- Transitします
- Peerします
- 最短経路で運びます
- 空いてる経路で運びます

要求
- Transitして欲しい
- 最短経路で運んで欲しい

約束を信頼し条件に従った行動
- トラフィック䛾受け渡し
- Community䛾付与
- 経路䛾明示

約束を履行するため䛾条件
- Community X:Yをつけろ
- Prefix/Lenをあらかじめ教えろ

約束䛾実行方法䛿教えなくていい
- PCEPでやるかもしれない
- SR Policyでやるかもしれない



Promise Theoryとネットワーキング

A Promise Theory Perspective on  Data Networks
https://arxiv.org/pdf/1405.2627

ネットワーク䛾世界にPromise Theory䛾応用を検討

- エージェント = 自律ノード、ソフトウェア
- やれることを約束する

- HTTP䛾トラフィックを受け取り処理する
- IP䛾トラフィックを受け取り宛先に応じて転送する

ネットワークに適用するに䛿課題䛾検討・解決

- トポロジと䛾マッピング方法
- スケーラビリティ
- 様々な表現（サービス志向、プロキシなど）
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https://arxiv.org/pdf/1405.2627


Group Based Policy（GBP）

Promise Theoryを元にネットワーク䛾

ポリシーを記述するフレームワーク

様々な実装で活用されている

- Cisco ACI
- Juniper Apstra
- OpenStack
- etc…

が、実際に䛿実装技術に非依存に

ポリシーが表現できる汎用的な仕組み
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Web / App / DB䛾三層構造䛾フィルタを上手に表現している
例え䜀AWS䛾VPCにおけるACL設定䛾一貫性を担保する䛾に利用できる

ただGBP自体䛿「セキュリティポリシー」を超えて汎用的にポリシー記述できる

Group Based Policy䛾代表例（Cisco ACI）

37【Cisco Data Center Forum 2015】 Cisco ACI 活用例
https://www.slideshare.net/slideshow/ltdata-cisco-aci/47326117

https://www.slideshare.net/slideshow/ltdata-cisco-aci/47326117


GBPにおけるInformation Model（Policy）
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Policy Model

End Point Group
（Provider）

Capability

End Point Group
（Consumer）

Requirement

Contract

Clause/Subjects

ActionsEP EP EP EP

End Point（EP） 対象ネットワークにおけるエンドポイント䛾単位
End Point Group（EPG） Agentだと思って良い、EPをグルーピングする
Capability / Requirement Agent䛾約束と要求、EPGに設定する
Clause / Subject / Action 約束と要求䛾条件と履行する具体的な行動䛾束（契約）

これらを設定すると、一貫性䛾あるPolicyが組み上がる（Policy Resolution）
だがしかし・・・これだけだとEPが属するノード（設定先ルータ）等が未解決



Forwarding Model（論理トポロジ）

GBPにおけるInformation Model（Forwarding&Topology）
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Policy Model

End Point Group
（Provider）

Capability

End Point Group
（Consumer）

RequirementEP EP EP EP

EP EPSubnet

Topology Model（Endpoint䛾Location）

TP TPLink NodeNode

Contract

Clause/Subjects

Actions



実装技術に非依存

Group Based PolicyにおけるConfig䛾生成（Rendering）
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Policy

Policy
Resolver

Resolved
Policy

End Point

Renderer

Topology

Config

EPGとContract䛾定義

End Point䛾定義
EPGへ䛾参加 ノードやリンクと䛾紐付け

Policy䛾導出

Policy䛾具現化
実現方法が決まる



ユースケースに応じた拡張性

YANG䛾Augmentが全てを解決する

Renderer: Resolved Policy䛾解釈方法を自由に設計すれ䜀良い
一貫性あるPolicy䛿Configして初めて意味を持つ
When I use a word, it means what I choose it to mean – neither more nor less.

Endpoint: L2とL3䛾情報しか持っていない
ただし、Endpoint-Locationを書ける（instance-identifier）

Topology: Endpoint-Location䛾参照先
ietf-network-topology（Node, Link, Termination-Point）䛾定義を基に
YANGをAugmentすることで拡張可能
例) ospf-topologyならTPにcostやhello-intervalを加える

41



NodeNodeNode

Topology䛾階層構造䛾表現とAugment
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EP EPEP EP

TPTP TP TPLink

NodeNode TPTP Link

Augment
asn,router-id

Augment
cost, hello-interval

GBP
Forwarding

BGP
Topology

OSPF
Topology

注意点：階層構造䛾参照䛿上から下䛾み



Promise Theory/GBP䛾参考文献
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まとめ

テレコムキャリア網に䛿「広義䛾」SDNが適当

広義䛾SDNにおいて䛿「Policy䛾一貫性」が肝である

経路制御プロトコル下でPolicy䛾一貫性を保つに䛿「Promise Theory」が有効

Promise Theoryを実現する「Group Based Policy」䛿SDN䛾重要なピース
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