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自己紹介
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業務：サーバ・ネットワークの運用

趣味：ゲーム

わりとなんでもやりますが、

最近はFGOとかゼンゼロとか

保有資格

AWS：SAA、SCS、次はMLS、現在はG検定を学習中

IPA：応用情報、ネスペ、安全確保支援士
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SSL証明書の運用、大変じゃないですか？

現在の証明書の有効期間は1年＋1ヶ月

証明書の更新作業フロー

鍵ペアの作成

CSRの作成・認証局への送信

発行料金の支払い

証明書の設定・更新

弊社でも数百の証明書を管理しています・・・
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AWS Certificate Managerの活用

AWSサービスで利用する証明書を無償で発行・自動更

新が可能

ACMの証明書ってELBやCloudfrontで使うものでしょ？

EC2インスタンスには直接適用出来なかったよね？

間接的に適用する方法があります！

AWS Nitro Enclavesの活用
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AWS Nitro Enclavesとは
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AWS Certificate Manager for Nitro Enclaves
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https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave-refapp.html
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AWS Nitro Enclavesとは
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https://aws.amazon.com/jp/ec2/nitro/nitro-enclaves/

• インスタンスのリソースを一部利用する形で稼働する、独立した仮想マシン
• インスタンス側からエンクレーブに直接アクセスしたりSSH接続することはない
• 個人を特定できる情報 (PII) などの最も機密性の高いデータや、データ処理アプリケー

ションを保護できる
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Nitro Enclavesが利用できる環境
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https://docs.aws.amazon.com/ja_jp/enclaves/latest/user/nitro-enclave.html#nitro-
enclave-reqs
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実践
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AWS公式ドキュメント
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Nitro Encravesの資料の中に、
今回のテーマであるACMと連携する場合の設定方法があります
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave-refapp.html
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概念図
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許可設定内容から推測した図になります
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インスタンス構築
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Nitro Enclavesの設定
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セキュリティグループの設定
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ACMで証明書の発行
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ACMで証明書の発行
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aws-nitro-enclaves-cli の有効化
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# aws-nitro-enclaves-cli の有効化
sudo amazon-linux-extras enable aws-nitro-enclaves-cli
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Apahceとmod_sslのインストール
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# Apahceとmod_sslのインストール
sudo yum -y install httpd mod_ssl
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Nitro Enclaves用のACMをインストール
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# Nitro Enclaves用のACMをインストール
sudo yum -y install aws-nitro-enclaves-acm
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IAMロールの準備
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IAMロールをACM証明書にアタッチする
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aws ec2 --region region associate-enclave-certificate-iam-role --certificate-arn certificate_ARN --
role-arn role_ARN
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IAMロールにSSL証明書と暗号化キーに
アクセスするための権限を付与する
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{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"s3:GetObject"
],
"Resource": ["arn:aws:s3:::CertificateS3BucketName/*"]

},
{

"Sid": "VisualEditor0",
"Effect": "Allow",
"Action": [

"kms:Decrypt"
],
"Resource": "arn:aws:kms:region:*:key/EncryptionKmsKeyId"

},
{

"Effect": "Allow",
"Action": "iam:GetRole",
"Resource": "arn:aws:iam::123456789012:role/acm-role"

}
]

}
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 IAMロールをEC2インスタンスにアタッチする
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aws ec2 --region region associate-iam-instance-profile --instance-id instance_id --iam-instance-
profile Name=acm-instance-profile
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 Nitro Enclavesのセットアップ
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 Apacheのセットアップ
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秘密鍵・証明書は
ひとまずローカルで仮設定
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 サービス起動
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 AWSへ問い合わせ ～回答～
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■ 回答
お客様のお問い合わせにつきまして、当方においても同様の事象を確認いたしました。
調査の結果、Apacheとmod_sslの最新バージョン: 2.4.62をnitro-enclaves-acmから使用
するとApacheの起動に失敗することが原因となっております。

Apacheとmod_sslのバージョンとして、2.4.59の使用が有効であると確認しております。
そのためには、ドキュメント[1]の、Step 2: Prepare the enclaves-enabled parent 
instanceのOption 2: Using RPM packagesにて以下の変更を行います。

変更前: sudo yum -y install httpd mod_ssl

変更後: sudo yum -y install httpd-2.4.59 mod_ssl-2.4.59
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修正
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 動作確認
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 動作確認
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まとめ
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利点

証明書を無償で利用できる

更新の手間が要らない

ワイルドカード証明書等を複数インスタンスに適用してい

る場合などで、効果が大きい

33



© 2024 Global Net Core Co., Ltd.

難点

インスタンス料金が高い【改善は難しい】
（Nitro Enclavesは無償）

ACMを使いたいならCloudFrontで良い・・・

Apache・mod_sslのバージョンに制限がある
【改善される？】

Let’s Encryptで良い・・・

ドメイン認証型サーバ証明書しか使えない
【改善は難しい】
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発行機関比較

AWS ACMLet's Encrypt一般的な認証局

無償無償有償費用

ドメイン認証のみドメイン認証のみ以下から選択可能
ドメイン認証
企業実在認証
EV認証

証明書種類

自動更新可能自動更新可能基本的に手動適用・更新方法

1年＋1ヶ月90日1年＋1ヶ月証明書有効期限

DNS検証
Eメール検証

HTTP-01チャレンジ
DNS-01チャレンジ
TLS-ALPN-01チャレ
ンジ

認証局に依る検証方法
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証明書の有効期間について

さくらインターネット様
「何度も短縮し過ぎ？！SSL証明書の有効期間がどんどん短くな
る理由とは？」
https://ssl.sakura.ad.jp/column/shortened-ssl/

当初は最⾧5年だったが、3年、2年と短縮されて、2020年には1
年+1ヶ月となった

証明書のインシデントが発生した際は大量の再発行が発生する
有効期間が短ければ再発行が必要な量が減る可能性がある
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今後の証明書管理について

認証局の自動更新プラットフォーム整備に期待
GMOグローバルサインの「Atlas」等
https://college.globalsign.com/blog/about_atlas_20210517/

認証局のACMEサービスの対応
ACMEクライアントとしては、米Certbot等
ウェブサーバと認証局との間の証明書の相互作用（インストー
ル、更新など）を自動化するための国際標準の通信プロトコル
https://college.globalsign.com/blog/acme_ssl_231120/
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確かな未来を、確かな力で。


