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おさらい：NTPについて

ntpdは時刻ソースから時刻をもらい、正確な時刻を保持する。 
サーバーは123/UDPで待ち受け、クライアントは123/UDP、もしくは非特権
ポート/UDPで、問い合わせを行う。 
サーバークライアント間でやり取りされるパケットは一般的に『90byte』である。 
ntpdがクライアント的に時刻を問い合わせに行くとき、サーバーから返答がないと、
多量の問い合わせパケットを送りつける(場合がある)。 

NTPの話題：『正確な時刻』と『時刻を配信する』
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福岡大学のNTPの歴史
1993/10：福岡大学のある研究室で実験的に
公開NTPサーバーとして運用開始 
133.100.9.2 
133.100.11.8 
毎時0分にネットワークが重くなる。 

2005/1：アクセス過多問題(2chへの投稿) 
2012/12頃から：NTPサーバー絡みのトラブル
が数度発生 
『NTPサーバーの停止＝ネットワークの停止』 
8Mb/sで帯域制限 

2015/4頃：新NTPシステムの検討開始 
2015/12頃：新NTPシステム運用開始 
対外接続ルータの直下にロードバランサ(2台)と
NTPサーバー(4台)を設置し、サービス用の2つ
のIPv4アドレスに対するNTPトラフィックを負
荷分散 
NTPサーバーのうちの1台のトラフィックをミ
ラーし、ntopng、Elasticsearchでを分析
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現在のトラフィック(イン側)

180Mb/s   210,000query/s
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ntopng+ElasticSearchによる分析
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イン側パケット数を地図にプロット



なぜこんなことに？
製品マニュアルやweb上の記事に設定例として書かれている。 
ネットワーク機器、複合機、IP電話… 
『ntpdを設定しました！』的なweb上の記事 
ググればそんなのがたくさん出てくる。
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TP-LINK 
TL-SG3210/TL-SG3216/TL-SG3424/TL-SG3424P 

JetStream L2 Managed Switch



なぜこんなことに？
機器のファームウェアにNTPサーバーのIPv4アドレスが埋め込まれている。 

•家庭向けブロードバンドルータ 
•無線LAN AP 
•Webカメラ 

Linux(busybox)ベース 
OpenWRTもしくはBroadcomのリファレンスコードに関係あり？ 
ntpdもしくはntpdate相当で時刻同期をしている？ 

設定変更できない！！

TL-WR740N
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FAQと思っていること
これってDDoSみたいなもんだよね？ 
そう思います！！！！！しかも、ほっとくとずーっとこのままかも？ 

NTPサーバーを止めればいいじゃん！or 大学側のBGPルータでフィルタすれば？ 
世界中からリクエストパケットを多量に送りつけられて、対外接続が埋め尽くされる可
能性があります…orz 

じゃあ、上流のISPでフィルタしてもらえばいいじゃん！ 
技術的には可能ですが、そのフィルタを維持し続けてもらえるのでしょうか？ 
数年後にふと削除されたりすると、えらいことになりそう…。 

最終的にはサービスをやめるべく模索中 
みなさん使わないで！！！！！ 
自分たちでnullに捨てる、流量を観測し続ける。 
今のトラフィック解析は全体の25%、全体を解析したい。 

トラフィックを減らす努力をしないと！ 
中国のISPの人と話がしたい！ 
ブロードバンドルータを作っている人と話がしたい！ 
多くの人に知ってもらいたい！
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Fukuoka University Public NTP Service 
Deployment Use case. 
APRICOT2017 
Sho Fujimura/Fukuoka University
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