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祝？APNICとRPKIで
つながりました！

(WHOISの話題も少し…)

川端宏生(JPNIC)
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今日のお知らせ

• APNICとRPKIつながりました
• WHOIS関連の動向
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RPKI
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リソース証明書＝IPアドレスやAS番号が書かれている電子証明書

レジストリ（JPNICなど）IPアドレスの割り振り先／割り当て先

リソース証明書

リソース証明書
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IPアドレスの管理

4
「IPアドレスの管理 - JPNIC」より, https://www.nic.ad.jp/ja/ip/admin.html
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リソース証明書＋IPアドレスの管理
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RIR: Regional Internet Registry

KRNICCNNIC TWNIC

NIR: National Internet Registry

ICANN/IANA

ISP事業者ISP事業者

LIR: Local Internet Registry

RIPE NCCAfriNIC APNIC ARIN LACNIC

192.0.0.0/8

192.168.0.0/16

レジストリデータベース

ユーザ組織

192.168.64.0/22

IPアドレス

リ
ソ
ー
ス
証
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書

リソース証明書は、下に行くほど小さなprefixが記載される。
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これまで(APNIC) - 世界から見ると
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リポジトリ
(APNIC)

ROAキャッシュサーバ

トラストアンカー
ロケーター

(1)
APNICのTALファイル

APNICのルートCA

JPNICからの分配先には発行不可能

(2)

192.0.0.0/8
URI

192.168.64.0/16

APNICメンバー

APNICから分配されたアドレスにしかリソース証
明書が発行されていなかった。

⇒ 世界からは日本のアドレスは検証できない。
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これまで(JPNIC)
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ROAキャッシュサーバ

リポジトリ
(JPNIC)

192.168.64.0/16
URI

192.168.64.0/16

ROA
(192.168.64.0/24)

トラストアンカー
ロケーター(2)

JPNICのルートCA

(1)
JPNIC

192.168.64.0/22

JPNICからの分配先

JPNICのTALファイル

URI

日本のアドレスは、 JPNIC独自のルートCAを使
うことで検証可能になっていました。
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今回の連携により
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リポジトリ
(APNIC)

ROAキャッシュサーバ

リポジトリ
(JPNIC)

トラストアンカー
ロケーター

(1)

(3)

APNICのTALファイル

APNICのルートCA

ROA
(192.168.64.0/24)

192.168.64.0/22

JPNICからの分配先

(2)

192.0.0.0/8
URI

192.168.64.0/16

JPNIC

URI

システム連携！

世界から日本のアドレスが検証可能に。
BGPMONなどからも見えます！
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祝！BGPMOMでもみえました

• 8/7の検索結果

• 8/18の検索結果

9

$ whois -h whois.bgpmon.net " --roa 2515 202.12.30.0/24"
[Querying whois.bgpmon.net]
[whois.bgpmon.net]
1 - Not Found

$ whois -h whois.bgpmon.net " --roa 2515 202.12.30.0/24"
[Querying whois.bgpmon.net]
[whois.bgpmon.net]
0 - Valid
------------------------
ROA Details
------------------------
Origin ASN:       AS2515
Not valid Before: 2017-07-18 15:27:08
Not valid After:  2018-07-17 08:58:07  Expires in 333d1h16m31s
Trust Anchor:     rpki-repository.nic.ad.jp
Prefixes:         202.12.30.0/24 (max length /32)
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Tips

• JPNICのTALは消さないで併用
• APNICから辿れなくなったときにもROAが検証で
きます

• RPKIに起きている問題の原因究明に役立ちます

10
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リソース証明書とROA

• Route Origination Authorization
• IPアドレスのホルダーによる署名付きデータで、
割り当てられたIPアドレスの経路広告を特定のAS
から経路広告することを認可したことを示す。

11

レジストリ
（JPNICなど）

割り振り先／割り当て先
・ISP事業者
・歴史的PIアドレスホルダー
など

リソース証明書

RPKI検証キャッシュ
サーバ

BGPルータ

リポジトリ

ROA
ROA は BGPsec の
Origin Validation に
使われる。
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参考情報

• JPNIC Webページ
• リソースPKI(RPKI)

• https://www.nic.ad.jp/ja/rpki/
• ROAの作成と管理の方法

• https://www.nic.ad.jp/ja/rpki/howto-create-roa.html

• JPNIC技術セミナー
• 【ハンズオン】 無料 RPKI入門～BGPSECと最新動
向、ROA管理まで～
• https://www.nic.ad.jp/ja/tech/seminar/rpki-basic.html
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WHOIS
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WHOISからRDAPへ

• Registration Data Access Protocol
• RFC7480-7485(2015年)

• 特徴
• HTTP(s)
• RESTful

• http://[rdap-server]/ip/192.0.2.0/24
• http://[rdap-server]/autnum/64496
• http://[rdap-server]/domain/domain.example

• JSON
• bootstrap

14
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RDAP(Cont.)

• 機械可読
• 例： https://rdap.apnic.net/ip/202.12.30.0/24 
の応答

15

{
"handle" : "202.12.30.0 - 202.12.30.255",
"startAddress" : "202.12.30.0",
"endAddress" : "202.12.30.255",
"ipVersion" : "v4",
"name" : "JPNIC-NET-JP",
"type" : "ASSIGNED PORTABLE",
"country" : "JP",
"objectClassName" : "ip network",
"entities" : [ {
（以下略）
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RDAP(Cont.)

• Authoritativeであるリソースの参照場所を
示す
• 例： http://data.iana.org/rdap/ipv4.json

16

{
"description": "RDAP bootstrap file for IPv4 address 

allocations",
"publication": "2015-08-11T00:09:31Z",
"services": [

(略)
"202.0.0.0/8",

(略)
],
[

"https://rdap.apnic.net/"
]

}

仮にARINのRDAPサーバー(*)に問い合わ
せてもAPNICにリダイレクトされて応答

*https://rdap.arin.net/registry/ip/202
.12.30.0/24
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RDAP(Cont.)

• RIR(地域レジストリ)はサービス提供中
• https://rdap.apnic.net/
• https://rdap.arin.net/
• https://rdap.db.ripe.net/
• https://rdap.lacnic.net/rdap/
• https://rdap.afrinic.net/rdap/

• APNIC地域のNIR(国別レジストリ)は対応検
討中

17
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WHOWAS

• WHOIS登録情報の過去データを閲覧
• RIR

• ARIN：所定の申請手続を経て閲覧する
• https://www.arin.net/resources/whowas/

• RIPE NCC：公開
• WHOISコマンドで所定のオプションを付ける

• APNIC：RDAPを応用したサービスとして開発・試
験公開中

18
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WHOWAS(Cont.)

• APNIC WHOWASのWeb UI
• https://www.apnic.net/static/whowas-ui/

19

https://www.apnic.net/static/whowas-
ui/#202.12.30.0/24
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WHOIS登録情報の正確性向上

• 法執行機関の問題意識
• WHOISは、公安事案・犯罪捜査の際に利用

• データが不正確（特に二次割り当て）
• データが不足（例：ポート番号がない）

→2016年秋頃から、EUROPOL/FBIなどの警察
関係者が各RIR/NIRコミュニティで議論喚起

• 議論＋提案：ARIN
• 議論：RIPE NCC/APNIC/JPNIC

20
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WHOIS登録情報の正確性向上(Cont.)

• ARIN39(2017/04)
• ルール

• 年に一度全POCに電子メールを送信し、登録情報の正
確性確認を実施

• 反応がない情報は、その旨WHOISで表記
• 90日以上反応がない場合、逆引きの委任停止(今回の提案)

• 議論
• 趣旨に大筋賛成で好意的
• 登録情報の削除は効果が薄いうえに問題を悪化させる
として反対意見多数

21
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参考情報

• JPNIC Blog
• RDAP ～次世代WHOISプロトコル～ の紹介

• https://blog.nic.ad.jp/blog/rdap-intro/

22
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ご清聴
ありがとうございました
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付録
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RPKIのはじめ方

25

資源管理者証明書を準備（資源管理カード／ブラウザ内）

申請における認証について
https://www.nic.ad.jp/ja/ip/id-procedure.html

資源申請者証明書を担当者に発行（ブラウザ内）
資源申請者証明書発行マニュアル
https://www.nic.ad.jp/doc/issue-manual-02.pdf

リソース証明書とROAの発行開始
https://rpki.nic.ad.jp/

発行完了！
お問合せ窓口： ip-service@nir.nic.ad.jp

（または rpki-query@nic.ad.jp）
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ROAの登録と管理の方法 (ガイド)
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ROAの登録と管理の方法 (ガイド)

27
https://www.nic.ad.jp/ja/rpki/howto-create-roa.html
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おわり
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